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Kredite, die vom Klima abhdngen

Klimawandel. Wie Extremwetter, Versicherungsliicken und neue Regeln Immobilien,
Banken und personliche Entscheidungen verandern.

VON,_ SCHULERINNEN UND
SCHULERN DER KLASSEN 3AK UND
3BK DER BHAK FUR FUHRUNG UND

SICHERHEIT, THERESIANISCHE
MILITARAKADEMIE WIENER
NEUSTADT

xtreme Wetterlagen, Uber-
E schwemmungen und Hitze-

wellen sind ldngst Teil unse-
res Alltags. Im September 2024
stand ein Drittel der niederdsterrei-
chischen Gemeinden unter Wasser
- ein Beispiel dafiir, wie stark der
Klimawandel inzwischen auch Os-
terreich trifft. Solche Ereignisse be-
drohen Umwelt, Wohnsicherheit,
Infrastruktur und wirtschaftliche
Stabilitat.

Besonders sichtbar wird das im
Finanzsektor: Wenn Immobilien
durch Hochwasser an Wert verlie-
ren, verlieren auch Kredite ihre Ab-
sicherung. Laut EZB (Europdische
Zentralbank) und ESRB (Europaii-
scher Ausschuss fiir Systemrisiken)
konnte sich die Anfilligkeit euro-
paischer Banken fiir Kreditrisiken
durch den Klimawandel sogar ver-
dreifachen, wihrend nur 25 Prozent
der Klimaschiden im Euroraum
versichert sind.

Neue Chancen

Die Finanzmarktaufsicht unter-
scheidet zwischen physischen Risi-
ken wie Extremwetter und Transiti-
ons- beziehungsweise Ubergangsri-
siken, die durch neue Gesetze (zum
Beispiel hohere CO,-Steuern), tech-
nologische Entwicklungen oder
Verhaltensinderungen entstehen.
Beide beeinflussen Kreditverga-
ben, Versicherungsprimien und
private Entscheidungen. Wer heute
ein Haus kaufen mochte, sollte prii-
fen, ob das Gebiet hochwasserge-

AUF EINEN BLICK

ich mein

neues Haus
bouen!

Wenn ein Kredit vom Klima abhangt, eine Illustration der Schiilerin Mia Straub.

[Mia Straub]

fahrdet ist. Banken analysieren zu-
nehmend, ob Immobilien in Risiko-
zonen liegen.

Gleichzeitig eroffnet die Anpas-
sung an den Klimawandel Chancen:
Neue Technologien, nachhaltige
Bauweisen und innovative Finanz-
produkte konnen Stidte und Unter-
nehmen widerstandsfihiger ma-
chen. Mit Klimarisiken umzuge-
hen, wird damit zur
Fiihrungsaufgabe fiir Politik, Be-
horden, Versicherungen und Ban-
ken.

Um herauszufinden, wie gut
Banken vorbereitet sind und wie

junge Menschen diese Entwicklun-
gen wahrnehmen, wurden zwei
Experten der Liechtensteinischen
Landesbank (LLB) interviewt sowie
Schiilerinnen und Schiiler der
BHAK fiir Fithrung und Sicherheit
befragt. Die Experten der LLB, Mi-
chael Rusch und Konstantin Liibbe,
berichten, dass Klimarisiken heute
bei vielen Banken Bestandteil der
Kreditpriifung sind. Immobilien
werden anhand von Gefahrenkar-
ten und externen Daten bewertet.
Die Ergebnisse dieser Risikoein-
schitzung konnen in die Gestaltung
der Konditionen einflieflen. Kun-

dinnen und Kunden erhalten oft In-
formationen zu Bauweisen, geeig-
neten Versicherungen und Schutz-
mafinahmen.

Als besonders problematisch
gilt die geringe Versicherungsabde-
ckung im Euroraum; daher spre-
chen sich die Experten fiir Elemen-
tarversicherungen in Risikogebie-
ten bei Kreditvergaben aus, um eine
Liegenschaft abzusichern. Klimari-
siken werden in der Regel anhand
wissenschaftlicher Szenarien beur-
teilt. Um diese Klimarisiken wirk-
sam zu steuern, setzt die LLB auf
Beratung vor dem Bau und die For-
derung energetischer Sanierungen,
etwa durch neue Finanzierungs-
produkte mit vorteilhafter Zins-
gestaltung.

Die Politik ist gefordert

Eine Umfrage unter 28 Schiilerin-
nen und Schiilern zeigt ein ausge-
pragtes Bewusstsein fiir Klimarisi-
ken. Rund 68 Prozent schitzen ih-
ren Wissensstand als gut ein, drei
Viertel haben bereits selbst ein Ex-
tremwetterereignis erlebt. Beson-
ders auffilligist das Versténdnis fiir
wirtschaftliche Folgen: 86 Prozent
erwarten, dass Immobilien in Risi-
kogebieten kiinftig schwerer zu
versichern oder zu finanzieren sein
werden. Fiir 68 Prozent spielt die
Gefdhrdungslage bereits bei der
Wahl eines zukiinftigen Wohnorts
eine Rolle.

Bei der Frage nach Verantwor-
tung sehen die Jugendlichen vor al-
lem die Politik in der Pflicht, erken-
nenjedoch gleichzeitigindividuelle
Mitverantwortung an. Insgesamt
zeigt die Umfrage, dass Klimarisi-
ken fiir junge Menschen sowohl
personlich als auch wirtschaftlich
relevant sind.
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KI — Gefahr und Schutzschild

Cyberkriminalitdt. Durch die neue Technik drohen noch grofiere Gefahren, aber mit ihr kann man sich auch dagegen verteidigen.

VON RAPHAEL FABI, ALI MOHAMED
UND ERIC STAFFNER, BHAK/BHAS
KITZBUHEL

ie gefdhrdet das Netz heu-
W te ist, haben Schiiler der

DigBiz-Hak Kitzbiihel vor
kurzem durch Patrick Wall von der
Firma KSV 1870 Nimbusec GmbH
erfahren. Das grofRe Thema: Scam-
Mails, Hacking und was die KI da-
mit zu tun hat.

Wo Betriiger frither massenhaft
Nachrichten verschickten, sorgt
heute die KI dafiir, dass Fake-Mails
im Sekundentakt rausgehen und
dabei erschreckend echt aussehen.
Auch beim Hacking, dem unerlaub-
ten Eindringen in eine Website oder
ein System, gibt es grofie Verdnde-
rungen. Die Anzahl der Hacking-
Angriffe istin den vergangenen Jah-
ren exponentiell angestiegen. Cy-
berangriffe haben von 2016 bis 2025
laut der Osterreichischen polizeili-
chen Kriminalstatistik um 736 Pro-
zent zugenommen. Wichtigster
Verursacher ist vermutlich die KI.
Durch die immer schneller wach-
senden KI-Modelle wird das Ha-
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cking immer leichter. Was friiher
mit harter Arbeit Wochen bis Mona-
te gedauert hat, ldsst sich heute mit
wenig Erfahrung in einigen Tagen
schaffen.

Die Website ist die ,,6ffentliche*
Seite eines Unternehmens und da-
mit auch deren anfilligste, das
heifdt das erste Ziel fiir Angriffe. Es
gibt verschiedene Methoden fiir

das Hacking. Eine davon ist das so-
genannte ,,Defacing”, bei dem eine
Website verunstaltet wird. Haupt-
sdchlich werden dabei die Inhalte
verdndert, oft auch Grafiken ausge-
tauscht, damit man eine Botschaft
hinterlassen kann. Doch wie wird
KI beim ”Defacing” benutzt? Sie
eignet sich perfekt fiir die Schwach-
stellensuche, da die KI-Tools die

trie Osterreichs; Verband osterrei-
chischer Banken und Bankiers; Verbund
AG
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ganze Website in Sekunden scan-
nen. Sie wird aber auch benutzt, um
den schadenden Code zu erstellen.

So ahnlich funktioniert das
auch beim ,,Data-Breach” - mit ei-
nem wesentlichen Unterschied.
Beim ,,Data-Breach” wird nicht die
Website verunstaltet, sondern die
gespeicherten Daten werden ge-
stohlen. Die KI wird in diesem Be-
reich fast wie bei “Defacing” be-
nutzt. Mit dem Unterschied, dass
die KI den Code fiir das AbflieRen
der Daten erstellt.

Ein starkes Werkzeug

Aber die Technik ist nicht nur die
Waffe der Hacker, sondern ermog-
licht auch unsere Verteidigung. Mit
KI lassen sich Sicherheitsliicken in
IT-Systemen aufspiiren und schlie-
fen, noch bevor iiberhaupt etwas
passiert. Leider benutzen viele Un-
ternehmen die KI noch nicht effek-
tiv genug oder auch gar nicht fiir
den Schutz ihrer Websites. Ob man
jetzt fiir oder gegen die KI ist, einer
Tatsache kann man nicht aus dem
Weg gehen: Mittlerweile ist die KI
so grofd geworden, dass man ohne

E-MOBILITAT
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Ein neuer
Wettbewerb

Uber Jahrzehnte hinweg spielten
Erdol und Erdgas in der Welt-
wirtschaft eine dominierende
Rolle. Doch seit einiger Zeit wer-
den durch den weltweiten Aus-
bau der Elektromobilitit Batte-
rierohstoffe immer wichtiger,
besonders Lithium und Kobalt.
Diese Rohstoffe werden in Afri-
ka, Stidamerika und China gef6r-
dert. Experte Florian Seidl, Pres-
sesprecher der Verbund AG, be-
zeichnet Lithium und Kobalt als
die wichtigsten Rohstoffe fiir
Elektrofahrzeuge.

Lander mit grofen Rohstoff-
vorkommen gewinnen dadurch
zunehmend an wirtschaftlicher
und politischer Bedeutung. Be-
sonders Chile, das {iber enorme
Lithiumreserven verfiigt, sowie
die Demokratische Republik
Kongo mit einem grofden Teil der
weltweiten Kobaltvorkommen
konnten ihren Einfluss auf die
Weltwirtschaft weiter ausbauen.
Eine zentrale Rolle spielt aller-
dings China. Nach Einschétzung
von Experten kontrolliert das
Land derzeit wichtige Teile der
Batterie- und Rohstofflieferket-
te. Europa und die USA seien in
diesem Bereich stark von China
abhéngig, so entstehe eine neue
Form von wirtschaftlicher Ab-
hangigkeit.

Die beiden versuchen daher,
ihre Versorgung langfristig zu si-
chern. Gleichzeitig investieren
Forschungseinrichtungen in
neue Technologien, um den Be-
darf an kritischen Rohstoffen zu
verringern. Besonders das Re-
cycling von Batterien konnte
kiinftig eine wichtige Rolle spie-
len. Laut Experten schaffen Re-
cycling und technologische In-
novationen die Moglichkeit, die
Abhédngigkeit von einzelnen
Rohstoffquellen zu reduzieren.
Der Umstieg auf Elektromobili-
tat verdndert damit nicht nur
den Verkehr, sondern auch die
internationale Wirtschaft. Wer
wird kiinftig wirtschaftlichen
Einfluss ausiiben kénnen? Die
Antwort hdngt wesentlich davon
ab, welche Staaten Zugang zu
den wichtigsten Rohstoffen und

Technologien haben werden.

sie nicht mehr auskommt. Ob es um
den Schutz der Website oder die Ef-
fizienz der Produktion geht: Die KI
ist ein unglaublich starkes Werk-
zeug. Wenn man der KI unverdf-
fentlichte Daten iiberldsst, gibt es
keine Garantie, dass sie es nicht
auch ins Internet schafft. Deshalb
miissen Mitarbeiter trainiert und
iiber die Gefahren informiert wer-
den. Auflerdem sollte es in einem
Unternehmen klare Grundregeln
geben, welche KI-Modelle man be-
nutzen darf und welche nicht.

Am Ende ist die KI ein méchti-
ges Werkzeug fiir beide Seiten. Wer
versteht, wie die Technik funktio-
niert, und im Netz vorsichtig bleibt,
kann sie als Schutzschild nutzen,
statt dass er ihr zum Opfer fallt.
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