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Das Fir und Wider beim Umsteigen

Elektromobilitit. Uber die Alltagstauglichkeit und die Zukunft von E-Autos.

VON SCHULERINNEN UND SCHULERN
DER 1BK DES SCHULZENTRUMS GMUND

xakt 34.165 Elektro-Pkw wur-
Eden 2022 in Osterreich neu

zugelassen, so die Zahlen der
Statistik Austria. ,Die aktuellen
Daten sind eine gute Nachricht fiir
die Elektromobilitit und den Kli-
maschutz“, meint Smatrics-CEO
Hauke Hinrichs. Das habe drei we-
sentliche Griinde: E-Autos bieten
Fahrfreude, sind umweltvertrag-
lich und nicht zuletzt auch kosten-
giinstig. Vor allem wenn der Strom
aus erneuerbaren Energien kommt,
fahre man langfristig kostengiins-
tiger.

Nicht erst seit die EU das Aus der
Verbrennermotoren von 2035 an be-
schlossen hat, iiberlegen viele Oster-
reicher, auf E-Autos umzusteigen.
Die aktuellen Zahlen zeigen jedoch
auch, dass im Moment ein Grofteil
aller neu zugelassenen E-Fahrzeuge
auf den Dienstwagensektor entfillt.
Langfristig kénne der Endkunden-
bereich nur erreicht werden, wenn
das Angebot grofler und die Liefer-
zeit kiirzer werden, so Hauke Hin-
richs. Nachfrage gebe es genug, aber
noch nicht genug Angebot, vor allem
im leistbaren Bereich.

E-Autos im Alltag

Gerade im ldndlichen Raum stellt
sich die Frage, ob Elektroautos all-
tagstauglich sind. Wenn man sich
fiir ein Elektroauto entscheidet,
muss man natiirlich bedenken, dass
sie eine begrenzte Reichweite ha-
ben, bei einem drei Jahre alten Audi
e-tron sind das beispielsweise rund
320 Kilometer. Dafiir ist die War-
tung gering und die Bremsen haben
einen geringeren Verschleif als bei
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Verbrennerautos. Aktuell dauert es
relativ lang, bis die Batterien voll
aufgeladen sind.

Ein weiterer Nachteil von Elek-
troautos: Die Infrastruktur ist noch
nicht flichendeckend auf dem neu-
esten Stand. Um dies zu verbessern,
gibt es jedoch Férderprogramme fiir
den Aufbau einer Hochleistungs-
infrastruktur, beispielsweise den
Ausbau von Ladestationen. Smatrics
betreibt aktuell das grofite Lade-
netz in Osterreich. Ziel ist, dass alle
20 Kilometer eine HPC-Ladestation
(High Power Charging) zur Verfii-
gung steht, mit Ladeleistungen zwi-
schen 100 und 350 kW. Das bringt
fiir Besitzer von Elektroautos eine
deutliche Einsparung, was die Lade-
zeit betrifft: In drei bis fiinf Minuten

kann man fiir eine Reichweite bis zu
100 Kilometern laden.

Zukunft des Stroms

In der allgemeinen Diskussion spielt
auch die Frage eine Rolle, ob der
Strom aus erneuerbaren Energien
fiir den weltweiten Wechsel zu Elek-
tromobilitdt reicht. Der Umstieg sei
machbar und leistbar, sagt Florian
Seidl, der Pressesprecher von Ver-
bund. Strom sei kein Luxusartikel,
sondern ein Alltagsgut. Erneuer-
bare Energien miissten ausgebaut
werden, vor allem Fotovoltaik und
Windkraft. Die Wasserkraft sei in Os-
terreich bereits weit ausgebaut. Es
gebe allerdings aktuell ein Markt-
problem am Strommarkt: Die star-
ke Nachfrage fiihre zu steigenden

Das Katz-und-Maus-Spiel im Netz

Cybercrime. Immer bessere Schutzmafinahmen und Aufkldarung sind die wirksamsten Waffen gegen Hacker.
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28.000 Cybercrime-Delikte ange-

zeigt, drei Jahre spdter waren es
bereits mehr als 60.000 Fille - Ten-
denz steigend und Dunkelziffer un-
bekannt. Da stellt sich die Frage, ob
man selbst in den eigenen vier Wan-
den nicht mehr sicher ist. Die Ursa-
chen und Folgen dieser Entwicklung
sind vielfiltig.

Die Tatsache, dass Hacker bereits
ihre Dienste gegen Bezahlung an-
bieten (,Cybercrime as a Service“),
zeigt, dass es sich dabei auch um
ein neues Geschiftsfeld handelt.
Joe Pichlmayr, Geschiftsfithrer der
Security-Software-Firma Ikarus,
meint, Cybercrime sei einer der am
starksten wachsenden Mérkte iiber-
haupt. Ein Grund ist die Anonymitat
des Netzes. Cyberkriminelle kénnen
ihre Spuren leicht verwischen. Dies
macht es schwierig, sie zu verfolgen
und zu verhaften.

lm Jahr 2019 wurden in Osterreich

Schwachstelle Mensch

Um die Transaktionen zu verber-
gen, verwenden die Tater auflerdem
oft Kryptowidhrungen, die eben-
falls schwer nachzuverfolgen sind.
Hinzu kommt laut dem deutschen
Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) der ,,Fak-

,Leichtglaubigkeit und Gier sind Griinde, weshalb Menschen auf Cybercrime-

Attacken hereinfallen“: Klaus Mits, Abteilungsleiter des 6sterreichischen
Bundeskriminalamts, stellt sich den Fragen von Laura Crnkovic, Aruna Nef3,

Gregory Gabrielian und Nick Hlinka (von links).

tor Mensch® in seiner Eigenschaft
als schwichstes Glied der Sicher-
heitskette. Der Tater setze dabei
auf menschliche Eigenschaften wie
Hilfsbereitschaft, Vertrauen, Angst
oder Respekt vor Autoritdt und niit-
ze dies aus, um Personen zu mani-
pulieren. Dies bestdtigt Klaus Mits,
Abteilungsleiter fiir Cyberkriminali-
tat des Osterreichischen Bundeskri-

[ Fabian Filz |

minalamts: ,Leichtgliubigkeit und
Gier sind Griinde, wieso Menschen
auf Cybercrime-Attacken hereinfal-
len”

Laut Mits ist Cybercrime zu
einem wesentlichen Thema in der
Kriminalstatistik geworden. Des-
halb investiert die Polizei viel Zeit
und Geld in die Aufklirung iiber
Cyberkriminalitit. Allerdings ist es

[ David Hollrigl |

Preisen. So manche Studie kommt
zu dem Ergebnis, dass das Strom-
netz kiinftig iiberlastet sein wird.
Aber: ,Wir gehen das Thema falsch
an. Das Elektroauto kann die Losung
sein“, meint Hauke Hinrichs. Es sei
kein massiver Netzausbau notwen-
dig. Stattdessen sollten in eine in-
telligente Schaltung und IT-Systeme
investiert werden.

Ausreichend Ladezeit

Auflerdem diirfe man nicht ver-
gessen, ,,dass Fahrzeuge Stehzeuge
sind“, so Florian Seidl. 23 Stunden
parkt ein privater Pkw im Schnitt
taglich. Da bleibt also ausreichend
Zeit, das E-Auto zu laden, auch bei
niedriger Ladegeschwindigkeit.
Und der benétigte Strom kann auch

schwierig, Titer zu fassen, da sich
die Technologie stindig weiterent-
wickelt. Das macht die Bekdmpfung
von Cybercrime zu einer grofien He-
rausforderung.

Bei den Angriffen wird meist
nicht unterschieden, ob das Ziel ein
Privatanwender, ein Unternehmen,
eine Behorde, ein Staat oder eine
Organisation ist. Dementsprechend
kann es von der Privatperson bis
zum Grofdunternehmen jeden tref-
fen. Gewisse Branchen setzen dabei
auf hohe Sicherheitsvorkehrungen,
die auch von der EU und dem Staat
Osterreich vorgegeben werden. Ein
Beispiel sind Banken. ,Es gibt kei-
ne Bank mehr, die noch nie Opfer
einer Cybercrime-Attacke war“, gibt
Michael Ernegger vom Osterreichi-
schen Bankenverband zu bedenken.

Banken bleibt es somit nicht er-
spart, auf die kontinuierlich stei-
gende Rate der Cyberkriminalitét
zu reagieren. Daher gelten hohe
Sicherheitsstandards, und die Sys-
teme werden laufend aktualisiert,
um Kundendaten zu schiitzen, ver-
sichert Ernegger. Ein Beispiel ist die
Zwei-Faktor-Authentifizierung, bei
der eine weitere Sicherheitskompo-
nente neben dem Login erfiillt wer-
den muss. Auflerdem wiirden Mit-
arbeiter regelméfig auf Szenarien
geschult, die im Falle eines Cyber-
angriffs eintreten konnten. Trotz-
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leicht vom eigenen Dach kommen -
per Fotovoltaik. Die wichtigere Fra-
ge sei, ob wirklich vier Millionen
private Kraftfahrzeuge in Oster-
reich notwendig sind. Vor allem
der Ausbau der oOffentlichen Ver-
kehrsmittel, gerade in Randlagen,
sei wichtig - denn das effizienteste
E-Mobil sei noch immer die Eisen-
bahn.

dem gibt Pichlmayr zu bedenken,
dass sich auch die Methoden im Be-
reich Cybercrime stindig weiterent-
wickeln. Auf jede Schutzmafinah-
me, die eingefiihrt wird, wiirden
die Angreifer reagieren und versu-
chen, diese wieder zu iiberwinden.
Pichlmayr spricht von einem ewigen
Katz-und-Maus-Spiel, das sich im-
mer weiter aufschaukelt.

Leichte Opfer fiir Betriiger

Als grofies Manko werden immer
wieder Unwissenheit und Sorglo-
sigkeit der Bevolkerung im Umgang
mit sensiblen Daten genannt. Vie-
le Menschen wiissten iiber die ver-
schiedenen Arten von Betriigereien
nicht Bescheid und seien deshalb
ein leichtes Ziel der Cyber-Betriiger.
Die Aufkldrung zum Thema und das
Wissen an die Bevolkerung weiter-
zuleiten, stellen dementsprechend
wichtige Prdventionsmafinahmen
dar. Pichlmayr fiigt auflerdem an,
dass es unerldsslich sei, Daten regel-
maflig auf einer externen Festplatte
zu speichern. Sollten Angriffe vor-
kommen, konne nie sichergestellt
werden, dass alle Daten wiederzu-
bekommen oder wiederhergestellt
werden konnen. Am wichtigsten sei
es, auf Losegeldforderungen nicht
einzugehen, sondern Anzeige zu er-
statten und das Problem den Exper-
ten zu iiberlassen.



